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Chapitre 1

Introduction

Ce document a pour objectif de présenter I'application ARIMES - logiciel d’appréciation et de traite-
ment des risques numériques selon la méthode EBIOS Risk Manager.

Pour toutes questions sur la méthodologie, deux liens utiles
¢ Le guide officiel de la méthode
e La FAQ du club EBIOS

La documentation concerne la version 1.2.0 de I’application.



https://www.ssi.gouv.fr/administration/management-du-risque/la-methode-ebios-risk-manager
https://club-ebios.org/site/faq/
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Chapitre 2

Procédure de démarrage

2.1 Installation de I'application Arimes

Lapplication Arimes existe pour Windows ou Linux.
2.1.1 Installation pour Windows

L'installation sur Windows s’effectue a I'aide de l'installeur Windows présent dans 1’archive fournie. I1
suffit d’exécuter le fichier arimes_setup_<version>.exe (par exemple
arimes_setup_1.2.0.exe), et de suivre le programme d’insallation. Par défaut, le programme
d’installation installera 1’application dans le dossier AppData de l'utilisateur installant 1’application.
Cela permet d’installer le logiciel méme sans disposer de droits élevés sur la machine, mais présente
I'inconvénient de devoir installer I’application pour chaque utilisateur.

Il est toutefois possible que des politiques organisationnelles empéchent 1'installation. Dans ce cas,
contacter les administrateurs de la machine afin de leur demander d’installer 1’application.

I est également possible que Windows détecte I'application comme une application dangereuse et
refuse d’exécuter le programme d’installation. Dans ce cas, il faut aller dans les propriétés de I'exé-
cutable (clic droit -> propriétés depuis I'explorateur de fichiers) et cocher la case « Débloquer » en bas
de la fenétre.

Une fois I'application installée, celle-ci devient disponible depuis le menu démarrer. Le plus simple
est de chercher Arimes depuis le menu démarrer ; si l'installation s’est bien effectuée, 1’application
devrait apparaitre.

2.1.2 Pour Linux

Pour Linux, il n’y a pas besoin d’exécuter de programme d’installation, il suffit d’accéder au dossier
de l'application dans l'archive fournie, et d’exécuter le script Arimes. Il est possible de créer un lien
symbolique vers ce script dans un dossier du PATH de l'utilisateur afin de pouvoir lancer 1’applica-
tion simplement avec la commande Arimes.

Note L'exécutable Arimes est un script qui permet d’éxécuter le véritable binaire du dossier bin en
utilisant les bibliotheques du dossier 1ib. L'application est ainsi fournie avec toutes ses dépendances,
et ne requiert I'installation d’aucun autre élément.

2.2 Premier lancement de I’application

Lors du lancement de l’application, celle-ci ouvre la derniére étude ouverte. Si le fichier n’existe plus
(ou lors du premier lancement), une fenétre s’ouvre proposant trois choix : créer une nouvelle étude,
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ouvrir une étude existante ou quitter 1’application :

X | Impossible d'ouvrir la base de données, que souhaitez-vous faire 7

La base de données utilisée precédemment ne peut pas étre
ouverte. Que souhaitez-vous faire ?

Ouvrir une autre étude Créer une nouvelle étude Quitter Arimes

Sélectionner l'option ouvrir une autre étude afin d’ouvrir, par exemple, 'étude d’exemple
fournie avec le logiciel.

Conseil Il n’est pas recommandé de créer une nouvelle étude, car cela demande de redéfinir toutes les
échelles et la configuration. Créer une étude vide, contenant la configuration adaptée a 1'organisation,
et s’en servir comme base pour les nouvelles études est la méthode conseillée pour commencer une
étude.

Une fois I'étude sélectionnée, celle-ci s’'ouvre et la page d’accueil du logiciel s’affiche :

Arimes Expert - Fabrication de vaccins (C1 - Public)

CHCACHE N ] celier 2 [l Acelier3 | == c1-Public
FAY
\ 4
ARIMES

Version expert

V! Mode expert
V] Activité 1.4
Mode express

Atelier 2
Atelier 3

Atelier 4

Titre de Iétude Fabrication de vaccins
Description de létude  Appréciation des risques pour une entreprise de fabrication de vaccins.

Ce jeu de données correspond a celui utilisé dans les guide et fiches
méthodes de la méthode EBIOS Risk Manager publiés par 'ANSSL.

Niveau de confidentialité |1 - Public

Adacis
contact@adacis.net 1.1.20595

Figure 2.1. Page d’accueil de I'application
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Chapitre 3

Présentation générale de I’application

Arimes est une application permettant de conduire des études des risques cyber selon la méthode
EBIOS Risk Manager. L'application essaie de se rapprocher visuellement du guide de la méthode, et
adopte le méme code couleur que celle-ci. Ainsi, I’application présente les cinq ateliers de la méthode
dans des éléments séparés, chacun étant divisé en plusieurs activités, qui correspondent a celles
présentent dans le guide.

L'application est une application de type standalone, qui permet de mener une étude a la fois. Toutes
les données des études sont stockées dans des fichiers .arimes, qui contiennent l'intégralité des
éléments propres a une étude. Il est donc possible d’échanger, de copier, ou encore d’archiver ces
fichiers afin de pouvoir collaborer sur une étude ou de les réutiliser ulterieurement. Ces fichiers
disposent d’un format propre a la version du logiciel utilisée. Lorsqu'une étude créée avec une version
précédente est ouverte dans une version plus récente de 1’application, celle-ci effectue une migration
de I’étude afin de la transformer dans le format de la nouvelle version. Cette opération s’effectue sans
perte de données, mais une sauvegarde est tout de méme réalisée dans un fichier portant le nom de
I'étude .arimes avec le suffixe .old ajouté (ou .old_1, .old_2, etc... en fonction des fichiers déja exis-
tants) avant d’effectuer la migration. L'application demande confirmation avant de procéder a la
migration d"une étude.

3.1 Généralités sur I'interface d’Arimes

Note ARIMES utilise la bibliotheque Qt, qui utilise le theme du systéme pour 'affichage graphique.
Certains éléments graphiques, notamment les bordures des fenétres, peuvent donc différer de ceux
présentés dans ce document. Ces éléments sont ceux utilisés par le systeme, il convient donc de se
référer a la documentation du systéme ou de Qt dans le cas out ce document n’apporterait pas de
réponses aux questionnements potentiels.
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Arimes Expert - Fabric vaccins (C1 - Public)

B=8E =8| 2 11 &= c1- public
3| cadrage et socle de sécurité 4 El
Définir le cadre de I'étude
v Cycles stratégiques et opérationnels @ a8 Y12
Type | Nom [pate de début | Datedefin | Contraintes Hypotheses
Cycle créé durant la migration de Iétude dans la
nouvelle version
Stratégique Test export 05032025 0s/032025  Fosde Aucune hypothése nest nécessaire.
contrainte.
v Objectifs de létude @ v Participants @
e T T e T e

+ Matrice RACI Responsible, Accountable, Consulted, nformed) @)

I
' [ - -5 ]

© éiéments de planning @

e [pae de debu] o dem T

Figure 3.1. Détail de l'interface générale de l’application

L'application se décompose en six pages principales : une page d’accueil, et une page pour chaque
atelier de la méthode. Ces pages sont accessibles via les boutons correspondant dans le bandeau
supérieur central de 'application (élément 1 de Figure 3.1).

Les boutons présents dans le bloc 2 sont toujours visibles, quelle que soit la page sélectionnée. Ces
boutons sont détaillés dans la section Section 3.2.

Sur les pages des ateliers, le titre de l'atelier est présent en 3 et des actions spécifiques a 'atelier sont
possibles avec l'utilisation des boutons en 4. Les ateliers suivent le code couleur du guide.

3.2 Description des boutons globaux de I'application

Les boutons globaux sont les boutons toujours visibles du bloc 2 de 'image Figure 3.1. Ces boutons
sont les suivants :

n

. permet de créer une nouvelle étude vide (déconseillé, voir la note a ce sujet)

. permet d’ouvrir une étude existante (.arimes). Lors du démarrage d’une nouvelle étude, il
est conseillé d’ouvrir une étude contenant les échelles et les éléments de configuration propres a
I'entreprise plutot que de créer une étude vide.

o permet de créer une copie de I'étude actuelle. L'application sauvegarde toutes les modifica-
tions en temps réel, le bouton de sauvegarde crée seulement une copie du fichier .arimes, mais
ne l'ouvre pas (l'application continuera d’écrire dans le fichier original). Afin d’ouvrir la
nouvelle étude, utiliser le bouton d’ouverture d’une étude existante.

L. permet de créer des versions archivées de 1’étude. Il n’est pas conseillé d’utiliser cette fonc-
tionnalité car elle augmente significativement la taille du fichier de I'étude sur le disque. Afin de
créer des versions de l'étude, le plus simple est simplement de créer des copies de 1'étude
(.arimes) dans des fichiers séparés.

6 Chapitre 3. Présentation générale de I’application
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. permet d’importer des données dans 1’étude en cours, a partir d’un fichier précédemment
exporté de l'application.

. permet d’exporter les données de 1'étude, soit pour créer un rendu (rapport), soit pour
pouvoir les réimporter ulérieurement.

n

. permet de générer un rapport au format Docx a partir d'un fichier de template.

. permet d’accéder a la configuration générale de l'application (langue) et d’afficher des
informations concernant la version et les changements apportés (changelog).

3.3 Description générale de I'interface des tables

< Wissions de forganisme 0?2 3 a8 Y&

1 Intitule | Description Valeurs métier associées

Fabriquer des vaccins
Identifier (recherche) des vaccins et les Tragabilité et controle
fabriquer test

Re

Identifier et fabriquer des vaccins "
echerche & développement (R&D)

Figure 3.2. Exemple de table de l'application

La plupart des éléments de I'application sont présentés dans des tables telles que celle de Figure 3.2.
Ces tables montrent les éléments existants et permettent leur modification. Certains éléments de 1’ap-
plication sont différents (par exemple des graphiques). Ces éléments seront détaillés dans les parties
spécifiques de ce guide.

Le titre des tables et des autres éléments (élément 1 de Figure 3.2) est un bouton cliquable qui permet
de cacher ou montrer la table. Cacher des éléments permet de laisser plus de place aux autres
éléments afin de mieux les visualiser.

L'info-bulle d’aide (élément 2 de Figure 3.2) permet d’obtenir des informations concernant ce que la
méthode préconise pour remplir la table. L'aide s’affiche au survol de 1'icone o

Les tables permettent d’effectuer les actions suivantes sur les éléments associés, a travers les boutons
dubloc 3 :

. ce bouton permet d’ouvrir le formulaire de création

. ce bouton permet d’ouvrir le formulaire d’édition, afin d’éditer la ligne sélectionnée. Ce
bouton n’a aucun effet si aucune ligne de la table n’est sélectionné

N
. ce bouton permet de supprimer la ou les lignes sélectionnée(s)

. ce bouton permet d’ouvrir le formulaire de filtre, qui permet de n’afficher que les éléments
répondant aux criteres indiqués dans la table

. ce bouton (qui remplace le bouton de filtre lorsqu’un filtre est appliqué sur la table) permet
d’annuler les effets de filtre

3.3. Description générale de I'interface des tables 7
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. ce bouton permet d’ouvrir le formulaire d’export, avec les données de la table déja sélec-
tionnées
. ce bouton permet d’ouvrir le formulaire de configuration de la table, qui permet de sélec-

tionner des colonnes a cacher

Il est également possible d’éditer des champs directement depuis la table en double-cliquant sur la
case a éditer. Un éditeur s’ouvre alors, dépendant du type de données. Afin de valider I'édition, il est
parfois nécessaire de sélectionner une case différente du tableau pour fermer I'éditeur.

Les colonnes des tableaux peuvent étre redimensionnées en étirant les bords des cellules dans
I'en-téte (voir Figure 3.3). Il est également possible de changer l'ordre des colonnes des tables en
faisant un glisser-déposer de l'en-téte de la colonne a déplacer. Cliquer sur une colonne permet de
trier les éléments de la table selon les valeurs de la colonne sélectionnée.

Intitulé +ir Description

/ Identifier (recherche) des vaccins et les

Identifier et fabriquer des vaccins .
fabriquer

Figure 3.3. Redimensionnement d"une colonne en étirant 1’en-téte
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Chapitre 4

Présentation détaillée de I’application

Cette section présente l'ensemble des fonctionnalités offertes par l'application, en détaillant les
différentes pages et les éléments qui les composent.

4.1 Présentation des éléments globaux de I'application

4.1.1 Création, ouverture et sauvegarde d’études

B =
Les boutons 2 et permettent respectivement de créer une nouvelle étude, ouvrir une
étude existante (a partir d'un fichier .arimes) et de sauvegarder une copie de 1’étude actuelle.

Toutes ces actions utilisent des boites de dialogues propres au systeme d’exploitation utilisé et a son
environnement graphique afin de sélectionner le fichier ol enregistrer ou a ouvrir.

Note Toutes les actions effectuées dans I'application sont immédiatement sauvegardées dans I'étude
sélectionnée. C’est pourquoi le bouton de sauvegarde ne fait qu’enregistrer une copie de I’étude, mais
n‘ouvre pas cette copie. Ce bouton est a utiliser pour sauvegarder une version spécifique de I'étude.
L'idée est donc d’avoir un fichier de travail, dont des copies seront créées lorsque des versions seront
nécessaires.

Cela permet d’éviter de créer un fichier correspondant a une version et de le modifier par la suite en
effectuant des modifications via I'application.

Note La sauvegarde d’une copie peut étre faite au niveau du systéeme en copiant le fichier d’étude
(.arimes). Les deux actions sont strictement identiques.

4.1.2 Versioning de I’'étude

L'application propose une fonction de versioning intégrée, qui permet de créer des versions de I'étude
qu’il est ensuite possible de consulter en lecture seule. Cette fonctionnalité est accessible avec le

[
bouton . Elle ouvre une fenétre modale telle que celle de Figure 4.1
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Gestion des versions

v \ersions o [ ] h iR -
Nom | Suffixe | Description | Date | Auteur
Versionner Restaurer Fermer

Figure 4.1. Modale de versioning

Cette modale permet d’accéder a une table permettant de consulter et créer des versions. Les versions
disposent d'un nom et d'un suffixe qui doivent étre uniques, ainsi que d’une description et d'un
auteur. Le suffixe est utilisé en interne comme nom pour les données relatives a cette version.

Le bouton Versionner permet de visualiser la version sélectionnée, en basculant 1’application en
lecture seule. Afin de revenir a la version qui était en cours de modifications, utiliser le bouton
Restaurer.

Attention! Il n'est pas conseillé d’utiliser cette fonctionnalité. Créer des copies du fichier .arimes
est plus performant et évite les erreurs d'utilisation de l'application.

Cette fonctionnalité duplique intégralement I'étude en cours dans le fichier .arimes. Le fichier de
I'étude contient donc toutes les données de l'étude pour chacune des versions existantes. Cela
comporte l'inconvénient d’augmenter la taille du fichier de 'étude a chaque version créée. En cas
d’archivage de 1’étude, ce fichier sera donc de plus en plus gros. Bien que la taille de ces fichiers tende
a rester faible, mieux vaut privilégier la copie du fichier .arimes.

De plus, la visualisation des versions bascule 'application en mode lecture seule. Ce mode est persis-
tant au redémarrage de l'application, et peut causer une incompréhension de l'utilisateur, qui ne
comprend pas nécessairement pourquoi I’étude est en lecture seule.

4.1.3 Import et export de données

L |

Les boutons A et permettent respectivement d’importer des données, d’exporter des
données dans différents formats et de réaliser un export avec des parametres spécifiques pour le
format Docx.

L'application distingue deux types d’export :
1. Les exports pour import, qui peuvent étre réalisés au format JSON on CSV

2. Les rendus, dont le but est de fournir un document visualisable afin de générer un rapport par
exemple. Plusieurs formats de fichier sont proposés par l'application, le plus intéressant étant le
format Docx.

Export et import de données

La modale d’export accessible via le bouton comporte un onglet Export tel que dans Figure 4.2.
Cet onglet permet d’exporter les données de 'application dans un fichier au format JSON ou CSV,

10 Chapitre 4. Présentation détaillée de I’application
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afin de pouvoir les importer dans une autre étude via le bouton

Exporter des données

Rendu Export

Format de l'export :
11son

- VREtude =

2 V| Associations entre exigences (1.4) et mesures de sécurité (5.2)
V| Actions (4.1)

v| Base de connaissances d'actions (configuration 4)
V| Arcs des graphes des scénarios opérationnels (4.1)
v Chemins d'attaque/Scénarios opérationnels (3.2, 4.1, 4.2)

Modéles sélectionnés : Dépendances:

Actions (4.1) 3 . 4
Arcs des graphes des scénarios opérationnels (4.1)

Associations entre chemins d'attaque et parties prenantes
Associations entre exigences (1.4) et mesures de sécurité (!
Associations entre exigences (1.4) et mesures de sécurité d

. . -
Accnriatinne antra lac nartiac nranantac at lanre macurac r
4 »

Exporter 5
Figure 4.2. Onglet Export de la modale d’export

Il est possible de n’exporter que certains éléments de 1’étude, en les sélectionnant dans la fenétre (élé-
ment 2 de Figure 4.2). Certains éléments ont des dépendances a d’autres éléments, qui devront néces-
sairement étre importés également. Les éléments sélectionnés apparaissent dans la zone Modéles

sélectionnés (élément 3 de Figure 4.2) et les dépendances dans la zone Dépendances de la
fenétre (élément 4 de Figure 4.2).

Une fois le format (élément 1 de Figure 4.2) et les éléments sélectionnés, le bouton Exporter (élé-

ment 5 de Figure 4.2) permet de sauvegarder le résultat de I'export dans un fichier (JSON ou CSV
selon le format sélectionné).

Ce fichier peut ensuite étre utilisé pour importer des élément dans une étude.

Afin d’importer les éléments, le bouton permet d’ouvrir une fenétre modale telle que dans
Figure 4.3.

4.1. Présentation des éléments globaux de I'application 11
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Importer des données

Type d'import :
1son -
2ftmpfarimesfexpor‘c.json 3

Tout sélectionner

Actions (4.1) 9
Base de connaissances d'actions (configuration 4) 4

Arcs des graphes des scénarios opérationnels (4.1)

Chemins d'attaque/Scénarios opérationnels (3.2, 4.1, 4.2)

Associations entre scénarios de risque et mesures de sécurité (5.2)

Associations entre chemins d'attague et parties prenantes (3.2)

Associations entre scénarios de risque et mesures de sécurité des parties prenantes (5.2)
Valeurs métier (1.2, 3.2)

Associations entre valeurs métier et biens supports (1.2)

Catégories d'actions (4.1)

Catégories de mesures de sécurité (5.2)

Modes opératoires (4.2)

Associations entre modes opératoires et actions

Complexités des mesures de sécurité (5.2)

Critéres d'évaluation des parties prenantes (3.1, 3.3)

Echelles des critéres d'évaluation des parties prenantes (3.1, 3.3)

MNiveaux des critéres (3.1, 3.3)

Cycles stratégiques et opérationnels (5.3)

Format de date (5.2)

Evénements redoutés (1.3, 3.2)

Niveaux de fiabilité (3.1, 3.3) b

Importer 5

Figure 4.3. Fenétre modale d'import

Dans la Figure 4.3, renseigner le format (JSON ou CSV, élément 1) et le fichier a importer (élément 2)
qui correspond a un fichier exporté tel que décrit précédemment. Il est possible de parcourir les
fichiers grace au bouton situé a c6té du chemin a renseigner (élément 3). Une fois un fichier sélec-
tionné, les éléments présents dans le fichier sont affichés dans la zone prévue a cet effet (élément 4). 11
est possible de n'importer que certains éléments parmi tous ceux présents dans le fichier source.
Certains éléments non sélectionnés seront tout de méme importés s’il s’agit de dépendances indis-
pensables a certains éléments sélectionnés. Par exemple, les chemins d’attaque n’existent que relative-
ment a un scénario stratégique, ainsi ceux-ci seront importés si les chemins d’attaque le sont.

Export des données pour visualisation (rapport)

L'application fournit une fonctionnalité permettant d’exporter les données pour visualisation (rap-
port). Contrairement a l'export précédent, ici ce sont les tableaux de 'application et les graphes qui
sont exportés. Parmi ces rendus, la plupart font un rendu de I'ensemble des éléments sélectionnés a la
suite dans le format demandé. L'exception est l’export au format Docx, qui se fait avec l'utilisation de
templates. Ces templates sont des fichiers Docx qui servent de canevas, et qui peuvent avoir n'importe
quel contenu. L'export dans ces templates va simplement remplacer les occurrences de « variables »
par les éléments de 1’étude.

Afin d’effectuer un rendu, ouvrir la modale d’export avec le bouton , et sélectionner l'onglet
Rendu tel que dans Figure 4.4.

12 Chapitre 4. Présentation détaillée de I’application
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Exporter des données

Rendu Export

Données a imprimer :

W Atelier 1 -
v |V Activité 1.1
V| Cycles stratégiques et opérationnels

Objectifs de I'étude
Participants
Matrice RACI des participants
Eléments de planning
W Activité 1.2

V| Missions de l'organisme

v Valeurs métier

v Biens support
v V| Activité 1.3

<A A S

v Impacts
V| Evenements redoutés
B 2 S T | P b/

2 PoF -

Imprimer dans le fichier 3

Figure 4.4. Onglet Rendu de la fenétre modale d’export

Une fois les données a exporter (élément 1) et le format (élément 2) sélectionnés, le bouton imprimer
dans le fichier permet de sélectionner le fichier dans lequel enregistrer les éléments. Dans le
cas d’un export au format Docx, un fichier de template sera également demandé.

Spécificités de I'export Docx

Lexport Docx fonctionne selon un mécanisme de templating qui permet d’obtenir des rapports dans
un format complexe avec peu de besoins de modifications une fois les données exportées. Ainsi, il est
possible de créer un template comprenant toutes les informations sur I'étude, le projet, le contexte,
etc... Puis d'y insérer les éléments de I'étude grace a la fonctionnalité d’export vue précédemment.
Les éléments exportés sont :

® les titres des tables ou graphiques ;
¢ les tables ;

* les graphiques

Chaque élément de I'application dispose d’un identifiant d’export qui s’affiche au survol du titre de
I'élément. Dans les templates, il est possible d’exporter les titres des éléments en utilisant une variable
${<identifiant>Title}. L'élément associé (table ou graphique) peut étre inséré dans le template
avec la variable $ {<identifiant>0ObJject}.

Par exemple, pour exporter les objectifs avec leur nom (identifiant Ob ject ive, voir Figure 4.5), il faut
utiliser les variables $ {ObjectiveTitle} et ${ObjectiveObject} pour insérer le titre et la table,
respectivement. Comme c’est le cas pour les objectifs, qui dépendent de leur cycle, il se peut que les
variable Object inserent une liste de tableaux ou une liste de graphiques, en fonction des éléments
donc ils dépendent.

4.1. Présentation des éléments globaux de I'application 13
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v Objectifs ﬁe létude @@

Figure 4.5. Exemple d’identifiant d’export

Ainsi, avec un document .docx contenant les éléments suivants :

ICe texte ne sera pas changé par I'export.

Le template peut contenir des titres

Des sous-titres

Sur plusieurs niveaux

Et de la mise en forme, avec de la co leur.

Tout ceci sera inchangé.

L'application va changer le titre qui suit :

${ObjectiveTitle}

Et insérer les tables des objectifs a la place de ce qui suit :
${ObjectiveObject}

Il est possible d'écrire n'importe ou dans le document, seules les variables connues de
I'application (entre ${ et }) seront modifiées. Le reste du document reste intact.

Figure 4.6. Exemple de template Word affichant les objectifs de 1’étude

Le résultat apres export Docx est le suivant :

14 Chapitre 4. Présentation détaillée de I’application
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ke texte ne sera pas changé par I'export.

Le template peut contenir des titres

Des sous-titres

Sur plusieurs niveaux

Et de la mise en forme, avec de laco leur.
Tout ceci sera inchangé.

L'application va changer le titre qui suit :
Objectifs de I'étude

Etinsérer les tables des objectifs a la place de ce qui suit :

Objectifs pour le cycle Cycle créé durant la migration de |'étude dans la nouvelle version

ATELIER A
CONDUIRE

OBJECTIF DE L'ETUDE

Identifier le socle de sécurité adapté a I'objet de I'étude X
Etre en conformité avec les référentiels de sécurité numérique X X
Evaluer le niveau de menace de I'écosystéme vis-a-vis de I'objet de I'étude X
Identifier et analyser les scénarios de haut niveau, intégrant I'écosystéme X X
Réaliser une étude préliminaire des risques pour identifier les axes prioritaires X X X X

d'amélioration de la sécurité

Conduire une étude des risques compléte et fine, par exemple sur un produit de

e frol . 5 X X X X X
sécurité ou en vue de I'homologation d'un systéeme
Orienter un test de sécurité et notamment un test d'intrusion X X
Orienter les dispositifs de détection et de réaction, par exemple au niveau d'un X X

centre opérationnel de la sécurité (SOC)

Il est possible d'écrire n'importe ol dans le document, seules les variables connues de
Fapplication (entre ${ et }) seront modifiées. Le reste du document reste intact.

Figure 4.7. Rapport produit par le template montré dans Figure 4.6.

Dans les exports ainsi produits, les tableaux exportés sont exportés sous forme de tables dans le docu-

4.1. Présentation des éléments globaux de I'application 15
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ment, et peuvent donc étre modifiés apres 1'export directement depuis l'application d’édition de
documents Docx (Word, Libreoffice, OnlyOffice, etc...).

Afin d’exporter a 1’aide de templates Docx, le bouton permet d’ouvrir une fenétre modale spéci-
fique qui permet de personnaliser quelques éléments, comme le montre Figure 4.8 :

Chemin du templatél tation/details/misc/template_objective.docx

B w

Enregistrer sous 2 fprezentatianfdetaiIﬁfmichrepcrt_ot:jectiﬁ.re|

¥ Parameétres

Couleur des lignes paires des tableaux I:I 5
Couleur des lignes impaires des tableaux I:I 6

Couleur de fond des en-tétes - 7
Couleur de la police des en-tétes |:| 8
" 0K & Annuler

Figure 4.8. Fenétre modale d’export docx

A partir de cette fenétre, il est possible de procéder a l’export dans un template renseigné dans le
champ 1, dont le rendu sera enregistré dans le fichier donné dans le champ 2. Les boutons 3 et 4
permettent de parcourir le systeme de fichiers afin de les sélectionner. Les boutons 5, 6, 7 et 8 permet-
tent de personnaliser certaines couleurs dans 'export des tables (couleurs des lignes des tableaux, et
des en-tétes).

4.1.4 Configuration

Le bouton permet d’ouvrir la fenétre des parameétres de 'application :

16 Chapitre 4. Présentation détaillée de I’application
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Paramétres de 'application

Langue1| Francais -

‘Jn changement de langue nécessite un redémarrage de
I'application pour étre effectif.

2 Cacher les bulles d aide

3 Afficher un avertissement a la fermeture de l'application
4 Arimes - version 1.2.0

5 Voir I'historique des versions

DK & Annuler
Figure 4.9. Fenétre modale de configuration de 1’application

Cette modale permet de changer la langue de 'application (élément 1), de cacher les bulles d’aide
dans les différents éléments de I'application (2), de demander confirmation ou non a la fermeture de
I'application (3), de visualiser la version (4) et les changements de versions (changelog - 5).

Note Un changement de langue nécessite un redémarrage de l'application pour étre pris en considéra-
tion.

4.2 Page d’accueil

La Figure 4.10 présente les informations relatives a 1’application ainsi qu’a 1’étude actuellement
chargée.

4.2. Page d’accueil 17
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=0 &8 e Accueil Atelier 2

g 6 c1-public

FAY
\ 4
ARIMES

Version expert 1

Titre de létude 3 rabrication dev:

Description de létude 4 Appr
Cej

ond 3 lesg
méthodes de la méthode EBIOS Risk Manager publiés par IANSSL

Niveau de confidentialit® C1 - Public

Adacis
oy e L 8 9120

Figure 4.10. Page d’accueil de I'application

Sur Figure 4.10, la version de l'application correspondant a la licence (démo, freemium, expert) est
indiquée sous le logo et le nom de 1’application (1). Viennent ensuite des détails sur I'étude :

® Sélections des mode expert et mode express (2)
e Titre de I’étude (3)
¢ Description de I'étude (4)

* Niveau de confidentialité de 'étude (5), qui apparait sur toutes les pages en haut a droite de
I'application (6).

Dans le bas de page, sont indiqués les éléments suivants :

¢ Un watermark contenant les informations sur le propriétaire de la licence accordée pour 1'utilisa-
tion de I’application (7)

¢ Le chemin absolu de 1’étude actuellement chargée (8)

* La version de l'application exécutée (9)

4.3 Atelier 1 : Cadrage et socle de sécurité

L'atelier 1 comporte quatre activités correspondant chacune a un paragraphe du guide.

4.3.1 Activité 1.1 : Définition du cadre de I’étude

L'activité 1.1 a pour but la définition du cadre de I'étude. Il s’agit de définir les objectifs, les partici-
pants et le cadre temporel de 1’étude a réaliser.

Dans l'application, Figure 4.11 permet de définir ces éléments pour différents cycles.

18 Chapitre 4. Présentation détaillée de I’application
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Cadrage et socle de sécurité E
Définir le cadre de I'étude
~ Cycles stratégiques et opérationnels @ 1 a§ Y&
Type | Nom ~ [ pate de début | patedefin | Contraintes Hypothéses
Stratégique Premiére version de l'étude 03/06/2024
Opérationnel Revue des risques 0170172025 17/01/2025
Stratégique Révision dans le cadre de I'homologation 05/01/2026  03/02/2025
v Objectifs de Iétude @ 2 L] X v participants @ B 3 a8 Yian
s — Nom | Prénom | Fonction Responsabilité | Société
OE)CTIE OE LETUDE Moulins ~ Charles Consultant cyber Conseil
Identifier le socle de sécurité x Béranger Jean Dst Responsable MCO et MCS du SI

adapté a lobjet de Iétude
Etre en conformité avec les
référentiels de sécurité x
numérique
Evaluer le niveau de menace de
Iécosystéme vis-a-vis de lobjet

Conseil sur les parties
prenantes externes
x Brunel  Mireille-h Rssl RssI

Lefermier lvan Relations commerciales

~ Matrice RACI (Responsible, Accountable, Consulted, Informed) @ 4

de Itude
st e I S— s o O S S I——
scénarios de haut niveau, x x
intégrant lécosystime Michelle Dupont (Direction) AT 1 Al A
Reéaliser une étude préliminaire Charles Moulins (Consultant cyber) c c c
des risques pour identifier les
axes prioritaires d'amélioration x x X x Jean Béranger (DS1) c c a
delasécurité Ivan Lefermier (Relations commerciales) a
_ GRS Mireille-h Brunel (RSs1) RI RAL Al RAI Rl
~ Eléments de planning @ 5 1A AIF K
Intitulé [ Datededébur | Datedefin | Description
Activité 1.1
Réunion de cadrage 03/06/2024 03/06/2024 - Définition des objectifs

- Identification des participants et de leurs roles et responsabilités

Activités 12813 05/06/12024 05/06/2024 Définition du périmetre métier et technique, et des événements redoutes
Activité 1.4- GH 10/06/2024 10/06/2024 Analyse décart au Guide d'Hygiéne informatique de FANSSL
Atelier 2 2410612024 24/06/12024

Identification, évaluation et sélection des couples SR/OV.

Figure 4.11. Activité 1.1

Les cycles représentent les différentes itérations de 1'étude. Un cycle peut étre un cycle opérationnel
s’il revient seulement sur les ateliers 4 et 5 (par exemple pour prendre en considération 1'implémenta-
tion de nouvelles mesures de sécurité) ou un cycle stratégique s’il fait évoluer des éléments de
contexte (périmetre métier et technique, événements redoutés, scénarios stratégiques, etc...). Le
tableau des cycles (1) permet de définir les différents cycles de I'étude, avec leur type (opérationnel ou
stratégique), un nom, une date de début, une date de fin, des contraintes potentielles ainsi que des
hypothéses.

Les autres éléments de l’activité sont dépendants du cycle sélectionné dans la table des cycles (1).
Ainsi, lorsqu’aucun cycle n’est sélectionné, les autres éléments sont désactivés. Sélectionner un cycle
permet d’afficher et modifier les objectifs (2), les participants (3), la matrice RACI (4) et les éléments
de planning (5) de ce cycle.

Une fois un cycle sélectionné, il est donc possible de définir les objectifs propres a ce cycle dans le
tableau dédié (2). Ce tableau permet également d’indiquer les ateliers sur lesquels porter une atten-
tion particuliere pour chaque objectif. Afin d’indiquer qu'un objectif est lié & un atelier, il suffit de
double-cliquer sur la case du tableau correspondant. Cela permet également de retirer un lien déja
créé.

L'activité 1.1 permet également d’identifier les participants avec leurs fonctions et role (3), et leurs
responsabilités vis-a-vis de 1’étude a I'aide d’une matrice RACI (4). La matrice RACI permet d’indi-
quer pour chaque participant ses roles parmi Réalisateur (Responsible - R), approbateur (Accountable
- A), consulté (Consulted - C) et informé (Informed - T).

Enfin, I'activité 1.1 permet d’indiquer les différents éléments de planning afin de détailler le cadre
temporel de I'étude (5). Il est par exemple possible d’y indiquer les dates des différents ateliers de
travail effectués.

4.3.2 Activité 1.2 : Périmétre métier et technique

Figure 4.12 permet de définir le cadre métier et technique de 1'étude.

4.3. Atelier 1 : Cadrage et socle de sécurité 19
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Cadrage et socle de sécurité £
Définir le périmétre métier et technique
+ Missions de forganisme @ 7 a§ Y1

Intitulé Description Valleurs métier associées
1dentifier (recherche) des vaccins et les Tl
Identifier et fabriquer des vaccins S Fabriquer des vaccins
A Recherche & développement (R&D)

v valeurs métier @ 2 a§ Yia

Intitulé | Nature | Description Propriétaire Missions associées Biens support associés.
‘Activité de recherche et développement des vaccins nécessitant :
lidentification des antigénes ;

3 p— . : Identifier et Serveurs bureautiques (internes)
i -Ia production des antigénes (vaccin vivant atténué, inactive, sous-unité) :
Recherche & développement (R&D) Processus . Pharmacien fabriquer des Serveurs bureautiques (externes)
fermentation (récolte), purification, inactivation, filtration, stockage ; :
B < vaccins Réseau Interne
- Févaluation préclinique ;
le développement clinique.
Activité consistant a réaliser : Identifier et
Fabriquer des vaccins Processus - le remplissage de seringues (stérilisation, remplissage ; étiquetage) ; Responsable production fabriquer des Systemes de production
- le conditionnement (étiquetage et emballage). vaccins

Serveurs bureautiques (internes)
production des antigénes

« iens support @ 3 aE Yie
Nom [ Description [ Propriétaire Valeurs métier Mesures de sécurité 3
f;(’:’;:fs;’“'““”“"“ Serveurs bureautiques permettant de stocker une p: données de R&D. Laborat Recherche & développement (R&D)
Systemes de production Bt e fabriquer des vaccins dgrande g, o misseurs matériels  Fabriquer des vaccins
L des machines et permettant de pr Laboratoires Tragabilité et controle
antigenes antigénes.
p tocker des relatives 3 la
(internes) tragabilité et au contrale, pour les différents processus. = el BGiER
Etablissement de devis [E————
Réseau Interne Création de projets ost
Recherche & développement (R&D)
Gérer du contenu du site internet
Sous réseau Ethernet Ordinateurs, bureautique et messagerie ost Tragabilté et controle o

Figure 4.12. Activité 1.2

En accord avec la méthode EBIOS Risk Manager, 'activité permet de définir le périmeétre métier a
travers des mifssions (1) et des valeurs métier (2), et le périmétre technique de 'étude a travers des
biens support (3).

11 est également possible d’associer des missions et des valeurs métier, et d’associer des valeurs métier
aux biens support.

4.3.3 Activité 1.3 : Evénements redoutés

Figure 4.13 permet de définir et d’évaluer la gravité des événements redoutés (2). Afin d’apprécier la
gravité des événements redoutés, des impacts peuvent étre associés aux événements redoutés, et une
colonne de justification permet d’indiquer les raisons du choix du niveau de gravité.
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Cadrage et socle de sécurité L
Identifier les événements redoutés 1=
v Evénements redoutés @ 2 a8 Y[z
Valeur métier | Intitulé Description | Tmpacts Gravite Justification

Sécurité et santé

Atteinte 4 la production ou distribution  Interruption de la production ou de la distribution de vaccins pendant plus d'une semaine pendant
Image et confiance

Fabriquer des vaccins

des vaccins un pic dépidémie.
s Financier
Securité et santé
Tragabilité et contréle  Altération des résultats de contrdle  Altération des résultats 3 ité aboutissant 3 une ité sanitai Image et confiance
Juridique
X srati . o dé S . Image et confiance
Recherche & développement . . Altération des diétudes et recherch 3 une formule de vaccin e . .
PP Altération des données de R&D 't Sécurité et santé Majeur
erronée.
Juridique

Missions et services

Recherche & développement Perte ou destruction des i ions d'études et recherches conduisant a un fort impact, > - .
o : o . Coiits de développement Majeur
(R&D) notamment sur les futures autorisations de mises sur le marché de l'entreprise. Cotvernance

Recherche & développement . Financier .
PP Fuite des informations de R&D Fuite des informations d‘études et recherches de l'entreprise Majeur
Gouvernance
. i faire del . et § Financier
y . Fuite du savoir-faire de lentreprise concernant le processus de fabrication des vaccins et de .
Fabriquer desvaccins  Fuite du savoir-faire o Disponibilité niveau 4 Important
leurs tests qualité. :
Disponibilité niveau 3
Recherche & dé . . . . Missions et services
hases de tests hases de tests des dn g Important
(R&D) Financier

Figure 4.13. Activité 1.3

Afin de définir les impacts et 1’échelle de gravité, une Figure 4.14 est accessible via le bouton = (1).

Cadrage et socle de sécurité L
Identifier les redoutés - Config ion 1%
+ Impacts génériques @ 2 s Y2=@
Intitulé Description =
Missions et services Conséquences directes ou indirectes sur la réalisation des missions et services
Capacité de développement ou . s dede . R
d:ﬁnmn PP Conséquences directes ou indirectes dur la liberté de décider, de diriger, de mettre en oeuvre la stratégie de développement Y
Sécurité et santé Conséquences directes ou indirectes sur lintégrité physique de personnes
Image et confiance Conséquences directes ou indirectes sur limage de lorganisation, la notoriété, la confiance des clients
uridique Conséquences suite & une non-conformité légale, réglementaire, normative ou contractuelle
Financier Conséquences pécuniaires, directes ou indirectes
Matériels Dégats matériels ou destruction de biens supports
Environnementaux Conséquences écologiques & court ou long terms, directes ou indirectes
Lien social interne Conséquences directes ou indirectes sur la qualité des liens sociaux au sein de forganisation
Patrimoine culturel Conséquences directes ou indirectes sur les connaissances non-explicites accumulées par forganisation, sur le savoir-faire, sur les capacités dinnovation, sur les références culturelles communes
Cots de développement Conséquences directes ou indirectes sur les codts de développement
Gouvernance Conséquences directes ou indirectes qui limitent la capacité de gouvernance de Forganisation
= Critique e
vE ] (] . 6 utilise. 3 s
Echelles isponibles @ 3 B 8 8 V& ¥ ¢nelede gravite utilisée dans étude : Défaut -
Nom | Description 4
Echelle 3 4 niveaux par défaut
Défaut -5 Echelle 3 5 niveaux par défaut
Changer Ichelle de gravité entrainera la perte des
valeurs déja définies. Il sera donc nécessaire de
réévaluer les niveaux de gravité des différents
événements redoutés en cas de changement
déchelle.
Utiliser Iéchelle de gravité sélectionnée 4}
~ Niveaux disponibles @ 5 a8 Y= v Echelle sélectionnée : Défaut-4 @ 6 £
Nom | Description Description
Ecosystéme(s) sectoriel(s) impacté(s) de fagon importante, avec des conséquences éventuellement durables. Conséquences généralisées sur fensemble du systéme diinformation audite. S
Cotastrophique E7/0 - ifficuté pour [tat, voir incapacité, dassurer une fonction régalienne ou une de ses missions dimportance vitale. Majeur: | Conséquences restreintes sur une partie du systéme dinformation audité.
Et/ou : impacts critiques sur la sécurité des personnes et des biens (crise sanitaire, pollution environnementale majeure, > N N N N B
: Important _ conséquences isolées sur des points précis du systéme dinformation audité.
destruction dinfrastructures essentielles, etc.... <
Pas de conséquence directe sur la sécurité du systéme dinformation audite.
v

Figure 4.14. Configuration de l'activité 1.3

Depuis cette page, il est possible de revenir a la Figure 4.13 via le bouton de retour “ (1). La config-
uration permet de définir les impacts a considérer dans l'étude (2), ainsi que les échelles de gravité
disponibles (3). Le bouton Utiliser 1'échelle de gravité sélectionnée (4) permet de
choisir I'échelle sélectionnée dans la table des échelles (3) comme échelle de gravité pour 1’étude. Il est
possible de définir des niveaux pour les différentes échelle depuis la table des niveaux (5), et de les
ordonner et leur attribuer une couleur spécifique a chaque échelle via la table affichant 1’échelle sélec-
tionnée (6). L'échelle affichée dans la table (6) est celle sélectionnée dans la table des échelles (3). Afin
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d’utiliser un niveau dans 1’échelle, le sélectionner dans la table (5) puis utiliser la fleche allant vers la
droite . Pour retirer un niveau de 1’échelle actuellement sélectionnée, le sélectionner dans la table

de I’échelle (6) puis utiliser la fleche allant vers la gauche

4.3.4 Activité 1.4 : Socle de sécurité

N

Note Cette activité présente des fonctionnalités propres a certaines licences. Il se peut donc que
certaines fonctionnalités soient absentes de ’application selon la licence utilisée.

Figure 4.15 permet de déterminer le socle de sécurité, en définissant les référentiels de sécurité a
appliquer a l'objet de I’étude (3) et les exigences qu’ils contiennent (5).

Cadrage et socle de sécurité EY
Déterminer le socle de sécurité 12 =2
3 reférentiels @ B 4 a§E Y1z

Intitulé ion du référen Type [ Description | Indicateur de conformité
‘Guide d'hygiéne informatique de IANSST Régles de base & hygiéne Ce guide comporte 42 mesures permettant de renforcer la sécurité de son systéme dinformation. Appliqué partiellement
Guide

15+ Exigences : Guide dhygiene informatique de tansst @ =6 i Y

Niveau | Intitulé [ Description [ epliqué | commentaire | Catégorie Etat dapplication Justification
ROT Former les équipes opérationnelles 3 la sécurite des
systémes dinformation_[Standard]

1 1- Sensibiliser et former

sécurité des sys
Sensibiliser les uti

nnes
pratiques élémentaires de sécurité 1-Sensibiliser et former
informatique

Sensibiliser les utilisateurs aux bonnes

RO2 Sensibiliser les utilisateurs aux bonnes pratiques

1 " it
élémentaires de sécurité informatique_[Standard]

RO2 Sensibiliser les utilisateurs aux bonnes pratiques

2 o P, . pratiques élémentaires de sécurité 1-Sensibiliser et former Assez appliqué
élémentaires de sécurité informatique._[Renforcé]
informatique
1 RO3 Maitriser les risques de linfogérance_[Standard] Maitriser les risques de tinfogérance 1-Sensibiliser et former Assez appliqué

Identifier les informations et serveurs les

RO4 Identifier les informations et serveurs les plus s o N
plus sensibles et maintenir un schéma du 11~ Connatre le systéme dinformation

sensibles et maintenir un schéma du réseau_[Standard]

v pl de par catégorie du référentiel : Guide d'hygiéne informatique de IANSSI 71 Q ak

I-Sensibiliser et former

X~ Pour aller plus loin 1 - Connatre le systéme dinformation

VIII - Maintenir le systéme diinformation & jour 11 - Authentifier et contrler les accés

Figure 4.15. Activité 1.4

Dans cette activité, les exigences affichées dans le tableau des exigences (5) sont celles du référentiel
sélectionné dans le tableau des référentiels (3). La licence expert de 1’application dispose d’un bouton

permettant de basculer entre le mode expert et le mode classique de 1'activité (1). Le mode
expert de I'activité donne acceés a des colonnes supplémentaires dans la table des exigences (5) ainsi
qu’a un graphe représentant les niveaux d’application des exigences selon les différentes catégories

(7).

Afin d’évaluer les niveaux de conformité des référentiels, et les niveaux d’application des exigences

pour le mode expert, une Figure 4.16 est accessible via le bouton = (2).
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Figure 4.16. Configuration de 'activité 1.4

La page de configuration permet de définir ’échelle permettant d’évaluer le niveau de conformité des
référentiels (3). En mode expert, elle permet également de définir I'échelle permettant I'évaluation de
I'état d’application des exigences de sécurité (4). La valeur associée aux états d’application est le score
a leur associer dans le graphe (7 de Figure 4.15). En mode expert, la page de configuration permet
aussi de configurer le graphe, en permettant d’ignorer les valeurs négatives et de définir le score
souhaité pour les valeurs minimale et maximale du graphe (5). Ignorer les valeurs négatives permet
par exemple de ne pas prendre en considération un état d’application Non  appliqué, en lui
attribuant une valeur négative dans la configuration de 1’échelle (4). Depuis la page de configuration,

il est possible de basculer entre le mode expert et le mode classique avec le bouton & (1) et de

revenir a la page de l'activité via le bouton * (2).

Import d’exigences de sécurité

Lapplication permet d’importer les exigences de sécurité dans un référentiel de deux fagons
différentes :

1. Via le bouton (4), a partir d'un fichier CSV contenant une exigence par ligne, avec les
colonnes dans I'ordre suivant : Niveau, Intitulé, Description, Appliqué, Commentaire, Catégorie,
Statut, Justification, Couleur (du statut). Les statuts qui n’existent pas sont créés automatique-
ment, avec la couleur indiquée sur la premiére ligne ot le statut apparait. Cette fonctionnalité est
dépréciée, lui privilégier la fonctionnalité suivante :

2. Via le bouton = (6), a partir de fichiers JSON, YAML, XML ou CSV. Pour le format des
fichiers, voir Exemples d’imports d’exigences.

Dans les deux cas, les exigences seront importées dans le référentiel sélectionné dans la table des
référentiels (3).
Exemples d’imports d’exigences

Les exemples suivants permettent d’importer des exigences dans le référentiel sélectionné dans la

table des réféfrentiels (3) avec le bouton "= (6) :
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En JSON :

{

}

"requirements": [

{
"title": "Requirement 1",
"description": "Description 1"
"category": "Catégorie 1",
"justification": "Justification 1",
"level": 1,
"statusLevelName": "Appliquée"

"title": "Requirement 2",
"description": "Description 2",
"category": "Catégorie 2",
"Justification": "Justification 2",
"level": 2,

"statusLevelName": "Non applique'

"title": "Requirement 3",
"description": "Description 3",
"category": "Catégorie 1",
"justification": "Justification 3",
"level": 1,

"statusLevelName": "Peu appliqué'"

Une alternative possible pour le format JSON est la suivante :

[

]

"title": "Requirement 1",
"description": "Description 1",
"category": "Catégorie 1",
"justification": "Justification 1",
"level": 1,

"statusLevelName": "Appliqué"

"title": "Requirement 2",
"description": "Description 2",
"category": "Catégorie 2",
"justification": "Justification 2",
"level": 2,

"statusLevelName": "Non appliqué'

"title": "Requirement 3",
"description": "Description 3",
"category": "Catégorie 1",
"Justification": "Justification 3",
"level": 1,

"statusLevelName": "Peu appliqué'

Les autres formats sont équivalents, seule la syntaxe change.

En YAML :

24
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requirements:

- title: YAML 1
description: YAML Desc 1
category: YAML catégorie 1
justification: YAML justification 1
level: 1
statusLevelName: Appliqué

- title: YAML 2
description: YAML Desc 2
category: YAML catégorie 2
justification: YAML justification 2
level: 2
statusLevelName: Non appliqué

- title: YAML 3
description: YAML Desc 3
category: YAML catégorie 1
justification: YAML justification 3
level: 1
statusLevelName: Peu appliqué

Tout comme en JSON, I'alternative suivante est possible pour le format YAML :

- title: YAML 1
description: YAML Desc 1
category: YAML catégorie 1
justification: YAML justification 1
level: 1
statusLevelName: Appliqué

- title: YAML 2
description: YAML Desc 2
category: YAML catégorie 2
justification: YAML justification 2
level: 2
statusLevelName: Non appliqué

- title: YAML 3
description: YAML Desc 3
category: YAML catégorie 1
justification: YAML justification 3
level: 1
statusLevelName: Peu appliqué

En CSV, le format suivant peut étre utilisé (4 lignes importées) :

title,description, category, justification, level, statusLevelName

Requirement CSV 1,Description 1,Catégorie 1,Justification 1,1,Appliqué
Requirement CSV 2,Description 2,Catégorie 2,Justification 2,2,Non appliqué
Requirement CSV 3,Description 3,Catégorie 1,Justification 3,1,Peu appliqué
"Requirement CSV avec un saut de ligne dans la description', "Description avec un
saut de ligne'",Catégorie 2, "Justification avec un autre

saut de ligne", 1, Appliqué

Enfin, le format XML suivant permet également d’importer des exigences :

<?xml version="1.0" encoding="UTF-8"?>
<requirements>
<requirement>
<title>Requirement XML 1</title>
<description>Description XML l</description>
<category>Catégorie XML 1l</category>
<justification>Justification XML 1</justification>
<level>1</level>
<statusLevelName>Appliqué</statusLevelName>
</requirement>
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<requirement>
<title>Requirement XML 2</title>
<description>Description XML 2</description>
<category>Catégorie XML 2</category>
<justification>Justification XML 2</justification>
<level>2</level>
<statusLevelName>Non appliqué</statusLevelName>

</requirement>

<requirement>
<title>Requirement XML 3</title>
<description>Description XML 3</description>
<category>Catégorie XML 1l</category>
<justification>Justification XML 3</justification>
<level>l</level>
<statusLevelName>Peu appliqué</statusLevelName>

</requirement>

</requirements>

4.4 Atelier 2 : Sources de Risques et Objectifs Visés

Latelier 2 permet de définir, évaluer et sélectionner les couples Sources de Risque (SR) et Objectifs
Visés (OV). Figure 4.17 permet de définir les couples SR/QOV, l'activité 2.2 permet de les évaluer, et
I'activité 2.3 de sélectionner les couples a considérer dans la suite de I'étude.

Dans Figure 4.17, les boutons . (1), . (2) et . (3) sont communs a toutes les activités de
latelier, et permettent respectivement de basculer dans la version simplifiée de 1’atelier, d’exporter les
éléments de 'atelier et d’accéder a la page de configuration de I'atelier.

Sources de Risques / Objectifs Visés THES
Activité 2.1 Activité 2.2 | Activité 2.3 2 3
Identifier les sources de risques et objectifs visés
v Sources derisques @4 8§ Y & 8 vobecifvss @5 a§ Y&
Nom | Description & Intitulé I Description &
Profil de « cybermercenaire » doté de capacités informatiques généralement élevées sur le plan technique. Il est de ce fait 3 Opération visant un gain financier, de fagon directe ou indirecte. Généralement liée au crime
distinguer des script-kiddies avec qui il partage toutefois lesprit de défi et la quéte de reconnaissance mais avec un objectif organisé, on peut citer : escroquerie sur Internet, blanchiment d'argent, extorsion ou
Officine lueratif. De tels groupes peuvent sorganiser en officines spécialisées proposant de véritables services de piratage. détournement dargent, manipulation de marchés financiers, falsification de documents
spécialisée Ce type de hacker chevronné est souvent 4 Forigine de la conception et de la cré: e 2 bl ligne | |Lucratif administratifs, usurpation didentité, etc...
(éventuellement monnayés) qui sont ensuite utilisables « clés en main » par d'autres groupes dattaquants. Il n‘a pas de 1l est & noter que certaines opérations & but lucratif peuvent recourir 3 un mode opératoire
motivations particuliéres autres que le gain financier. relevant des catégories ci-dessus (exemple : espionnage et vol de données, rangongiciel pour
Amateur Profil du hacker « Kiddies » ou , et motivé par une qué neutraliser une activité) mais fobjectif final reste financier.
sociale, damusement, de défi. Attaques basiques 4 utiliser les kits d bl ligne Opération visant & réaliser un exploit a des fins de reconnaissance sociale, de défi ou de simple
Les motivations de ce profil dattaq ées par un espi geance aigie ou n sentiment dinjustice (exemples : D6t amusement amusement
(P salarié licencié pour faute grave, prestataire mécontent suite au non-renouvellement dun marché, etc). g Méme si fobjectif est ludique et sans volonté particuliére de nuire, ce type
9 Ce profil dattaquant se caractérise par sa détermination et sa connaissance interne des systémes et processus organisationnels. dopération peut avoir de lourdes conséquences pour la victime.
Cela peut le rendre redoutable et lui conférer un pouvoir de nuisance important. saboter la proch: pagr en perturbant la prodt la
Les motivations de ce profil dattaquant sont d'ordre pathologique ou opportuniste et parfois guidées par Fappat du gain I P distrib des vaccins, pour générer un choc psychologique sur la population et discréditer les
(exemples : concurrent déloyal, client malhonnéte, escroc, fraudeur). pouvoirs publics.
Malveillant Ici, soit I dispose dun en qui faméne & tenter le SI de sa cible, Vol dinformations Voler des informations en espionnant les travaux de R&D en vue dobtenir un avantage
pathologique  soit il exploite par lui-méme des. 2 ligne, soit il dé Fattaq en faisant concurrentiel.
appel 3 une officine spécialisée. Dans certains cas, fattaquant peut porter son attention sur une source interne (salarié mécontent, [\ oL Divulguer au grand public des informations sur la fagon dont les vaccins sont congus en
prestataire peu scrupuleux) et tenter de la corrompre. g collectant des photos et vidéos des tests animaliers afin de rallier fopinion publique & sa cause.
Profil d'une organisation dont les activités sont proches de celles de l'objet étudié. Le concurrent peut utiliser des moyens cyber Menace daltération de la composition de vaccins distribués lors d'une campagne nationale de
Concurrent . Demander une rangon N ! ,
afin de pouvoir acquérir un avantage (exemple : espionnage industriel). < n de 3 des fins d dune rangon. C
+ Couples sources de risques / objectifs visés @6 a§ Y
Source de Risque [ Objectif Visé
Activiste idéologique Sabotage de la campagne de vaccination
Concurrent Vol d'informations
Activiste idéologique Nuire & limage de la société
Crime organisé Demander une rancon

Figure 4.17. Activité 2.1

La Figure 4.18 permet de définir des couples SR/OV qui seront tous considérés comme retenus, sans
avoir besoin d’évaluer leur pertinence. La configuration de l'atelier devient alors superflue,
puisqu’elle permet de définir la métrique a utiliser pour évaluer la pertinence des couples SR/QV, et

seule Figure 4.17 est disponible (3). Le bouton . (1) permet de revenir a la version compléte de
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I'atelier.

Sources de Risques / Objectifs Visés 1oE
Identifier les sources de risques et objectifs visés
+ Sources derisques @ B 8 (YL & vobjecisvisis @ a8 Yo
Nom | Description 3] Intitulé [ Description 3
profil élevées sur le plan technique. Il est de ce fait & Opération visant un gain financier, de facon directe ou indirecte. Généralement liée au crime.
distinguer des script-kiddies avec qui il pmage mu(efms fesprit de défi et la quéte de reconnaissance mais avec un objectif organisé, on peut citer : escroquerie sur Internet, blanchiment d'argent, extorsion ou
Officine lucratif. De tels lisées proposant de véritables services de piratage. nt, ;
spécialisée Ce type de hacker chevronné est souvent & Iongme de la conception et de la création dioutils et kits d'attaques accessibles en ligne [ | Lucratif administratifs, usurpation didentité, et
«clés en main » par d 1in'a pas de H st  noter que certaines opératons a bu lucratif peuvent recourir & un mode opératoie
motivations particuliéres autres que e gain financier relevant d g , rangongiciel pour
amateur Profil du hacker « » 0u doté de by et motivé par une qué neutraliserune actité) mais objecti final reste financier
socile, damusemen, e déf Ataques basiques ¢ utiiser les its bles en ligne Opération visant a réaliser un exploit & des fins de reconnaissance sociale, de défi ou de simple
nt guidées par un espr i finjusti o . amusement
Défi, amusement " 2 s
o salane licencié pour faute grave, presm!mre mécontent suite au non-r renouvel\emem aun marché, etc) Méme si lobjectif est essentiellement ludique et sans volonté particuliére de nuire, ce type
I d sa dopération peut avoir de lourdes conséquences pour la victime
Cela peutle rendre redoutable etui (onfemr un pouvoir de nuisance important. Saboter la pagr en production ou la
ont dordre rfc idées par lappat du gain campagne inati , pour générer un choc psychologique sur la population et discréditer les
1exemp\es : concurrent déloyal, client malhonnéte, escroc, fraudeur). pouvoirs publics.
Malveillant 1, dispose dun en qui faméne 3 tenter de compromettre le SI de sa cible, Vol dinformations Voler des informations en espionnant les travaux de R&D en vue d'obtenir un avantage
pathologique  soit il exploite par lu-méme des kns dattagues disponibles en ligne, sitl décde de sous-traitr fattaque informatique en faisant concurrentiel.
pel a cas, porter son attention sur une source 3 . - Divulguer au grand public des informations sur la fagon dont les vaccins sont congus en

Nuire 3 limage de la société

prestataire peu scrupuleu) et tenter de a corrompre collectant des photos et vidéos des tests animaliers afin de rallier fopinion publique  sa cause.
F— Profil d'une de l'objet étudié. Le concurrent peut utiliser des moyens cyber Menace daltération de la composition de vaccins distribués lors dune campagne nationale de

afin de pouvoir acquérir un avantage (exemple : espionnage industrie). - Vaccination sous couvert de bioterrorisme & des fins dextorsion dune rangon. -
v Couples sources de risques / objectifs visés @) a§E Yian

‘Source de Risque | Objectif Visé.

Activiste idéologique sabotage de la campagne de vaccination
Concurrent Vol dinformations
Activiste idéologique Nuire & limage de la société
Crime organisé Demander une rancon

Figure 4.18. Version simplifiée de l'atelier 2

4.4.1 Activité 2.1 : Définition des couples SR/OV

Figure 4.17 permet de définir les sources de risques (4), leurs objectifs visés (5) et les couples qu'ils
forment (6).

4.4.2 Configuration de I’atelier 2

Sources de Risques / Objectifs Visés 18 E ]
3

Métrique sélectionnée (Etude) : Métrique par défaut
~ Métriques de cotation @ 4 am (Yz|®

Métrique par défaut

Sélectionner cette métrique pour lensemble de
Iétude peut entrainer la perte des valeurs de
motivation, ressources et pertinence déja associées.
I sera donc nécessaire de réévaluer les couples SR/
OV suite & un changement de métrique.

v Echelle de motivation : Métrique par défaut @ 6 as Y iz + Echelle de ressources : Métrique par défaut @ 7
Valeur Valeur

1 (Y)[2][= ~ Matrice de cotation de la pertinence : Métrique par défaut 9 ]

Valeur MOTIVATION
RESSOURCE - - .

 Echelle de pertinence : Métrique par défaut @ &

Moyenne

Elevée o T
- Elevée
e Moyenne Elevée Elevée

Figure 4.19. Configuration de l'atelier 2

Afin de pouvoir évaluer la pertinence des couples SR/OV définis dans Section 4.4.1, il est nécessaire
de disposer d'une métrique d’évaluation de la pertinence. Afin de définir des métriques, accéder a la
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Figure 4.19 avec le bouton . (élément 3 de Figure 4.17). Sur cette page, les métriques disponibles
sont affichées dans la table des métriques (4). Les autres tables (6, 7, 8, 9) affichent les éléments de la
métrique sélectionnée dans la table des métriques. Les métriques de cotation de la pertinence des
couples SR/OV sont constituées d'une échelle de motivation (6), d'une échélle de ressources (7),
d’une échelle de pertinence (8) et d'une matrice de cotation (9) permettant de calculer automatique-
ment un niveau de pertinence a partir d’'un niveau de motivation et d'un niveau de ressources. Le
bouton Sélectionner la métrique permet d'utiliser la métrique sélectionnée dans la table des
métriques (4) comme métrique pour I’étude.

Avertissement Changer la métrique de cotation de I'étude supprimera tous les niveaux de motiva-
tion, ressource et pertinence attribués aux couples SR/OV.

Pour revenir aux activités, utiliser le bouton . (3).
4.4.3 Activité 2.2 : Evaluation des couples SR/OV

Figure 4.20 permet d’évaluer les couples SR/OV définis dans l'activité 2.1 selon la métrique sélec-
tionnée dans la configuration de l'atelier (1).

Sources de Risques / Objectifs Visés 11 ]
Activité 2.1 Activité 2.3
Evaluer les couples sources de risques / objectifs visés
~ Couples Source de Risque/Objectif Vis¢ @ a Y1 &
Sourcede Risque | ‘Objectif Visé. [ Motivation [ Ressource | Pertinence Justifications
Activiste idéologique  Saboter la campagne nationale de vaccination ++ + Moyenne 1l a été noté un regain dactivité médiatique de groupes d'activistes revendiqués "anti-vaccins" a la reprise du calendrier de la vaccination anti-grippale nationale.
Concurrent Voler des informations . " J— Dernire publication scientifique de BioTech informant de I'aboutissement imminent de ses recherches concernant le vaccin sur lequel nos concurrents sont en compétition

acharnée,

Activiste idéologique  Divulguer des informations sur les tests
animaliers

Crime organisé Menace diltération de la composition des
vaccins 3 des fins diextorsion dune rancon

Deux cas dans fannée écoulée dactivistes sétant introduit dans des abs pour filmer et dénoncer des maltraitances animales, mais aucun dans un laboratoire.

Figure 4.20. Activité 2.2

4.4.4 Activité 2.3 : Sélection des couples SR/OV

Figure 4.21 permet de sélectionner les couples SR/OV a retenir pour la suite de I'étude.
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Figure 4.21. Activité 2.3

La table des couples SR/OV (1) permet de sélectionner les couples a retenir. Les cartographies des
couples SR/OV par source de risque (2) et par objectif visé (3) permettent de visualiser les différents
couples SR/OV et leurs niveaux de pertinence. Il est possible de sélectionner les couples SR/OV
directement depuis les cartographies en cliquant sur le rond associé au couple SR/OV souhaité. Les
ronds rouges représentent les couples retenus (dangereux), et les verts les couples non retenues
(moins dangereux).

Dans les graphes (2 et 3) il est possible de zoomer et dézoomer grace aux boutons et Q , ou
encore en utilisant la molette de la souris tout en maintenant la touche CTRL enfoncée. Le bouton

e

permet d’exporter le graphe dans un document.

4.5 Atelier 3 : Scénarios stratégiques

Latelier 3 est composé de 3 pages d’activités et d'une page de configuration. L'activité 3.1 permet
d’étudier les parties prenantes et d’établir la cartographie de dangerosité de 1'écosystéme. L'activité
3.2 s'intéresse aux scénarios stratégiques et aux chemins d’attaque qui les composent. Dans 'activité
3.3, les mesures de sécurité de 1’écosystéme sont définies et la cartographie de dangerosité de 1’écosys-
téme est réévaluée en prenant en considération ces mesures de sécurité.

4.5.1 Configuration de I’atelier 3

Le bouton a (élément 3 de Figure 4.23) permet d’accéder a la configuration de l'atelier depuis
n’importe laquelle de ses activités.

La Figure 4.22 permet de définir les éléments nécessaires a 1’évaluation des parties prenantes et a leur
représentation dans la cartographie de dangerosité.
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Scénarios stratégiques EEs
Métrique sélectionnée (Etude) : Métrique classique
v criteres @ B 2 B W Y| &|[® v Echellesducritére : Dépendance 03 8|8 [Y/[&/[® v nNiveaux: Echelle dépendance @ 4 a§ 71
Référence | Nom | Type | Echelle Nom Valeur Description
Dépendance  Exposition Echelle dépendance 1 Relation non nécessaire aux fonctions stratégiques.
PEN Pénétration  Exposition Echelle de pénétration 2 Relation utile aux fonctions stratégiques.
MAT Maturité  Fiabilité cyber Echelle de maturité cyber 3 Relation indispensable mais non exclusive. -
CON Confiance  Fiabilité cyber Echelle de confiance 4 Relation indispensable et unique (pas de substitution possible & court terme). -
-
~ Métriques de cotation @ 5 a8 (T/[z[e vzones @7 B8 (Y/[2][% v seuisdefiabiicc @ 8 a8 v
Nom | Description | Valeur Max

La métrique utilisée en
exemple dans le guide dela  ((DEP] * [PEN])
méthode EBIOS RM. Changer de métrique peut entrainer la perte de

données, telles que Iévaluation des parties
prenantes selon certains critéres.

Sélectionner cette métrique

~ Description de la métrique : Métrique classique @ 9 Y)(2](®
Maturité Confiance Dépendance Pénétration

1 - Des régles d'hygiéne informatique sont appliquées ponctuellement et P N . N 1 - Pas d'accés ou accés avec privileges de type utilisateur a des

" P 1- Les intentions de la partie prenante ne peuvent étre évaluées. 1 - Relation non nécessaire aux fonctions stratégiques. e
non formalisées. La capacité de réaction sur incident est incertaine. terminaux utilisateurs (poste de travail, téléphone mobile, etc.).
2- Les régles d'hygiéne et la réglementation sont prises en compte, sans 2- Accés avec priviléges de type administrateur 3 des terminaux
intégration dans une politique globale. La sécurité numérique est conduite 2 - Les intentions de la partie prenante sont considérées comme neutres. 2 - Relation utile aux fonctions stratégiques. utilisateurs (parc informatique, flotte de terminaux mobiles, etc.) ou
selon un mode réactif. accés physique aux sites de forganisation.

3- Une politique globale est appliquée en matiére de sécurité numérique.
Cellei est assurée selon un mode réactif, avec une recherche de

3- Accés avec priviléges de type administrateur & des serveurs « métier

3-Lesintentions de la partie prenante sont connues et probablement .
(=g B 3- Relation indispensable mais non exclusive. » (serveur de fichiers, bases de données, serveur web, serveur

: positives. .
centralisation et danticipation sur certains risques. dapplication, etc).

4-Accés avec priviléges de type administrateur & des équipements
4- La partie prenante met en oeuvre une politique de managementdu 4~ Les intentions de la partie prenante sont parfaitement connues et 4 - Relation indispensable et unique (pas de substitution possible & court , DNS, DHCP, pare-feu,
risque. La politique est intégrée et se réalise de maniére proactive. pleinement compatibles avec celles de lorganisation étudiée. terme), hyperviseurs, baies de stockage, etc.) ou accés physique aux salles

serveurs de forganisation.

Figure 4.22. Page de configuration de l'atelier 3

Dans cette page, les trois tables sur la premiere ligne (2, 3 et 4) permettent de définir les critéres a
utiliser pour l'évaluation des parties prenantes. Ces critéres sont définis dans la table des critéres (2),
et disposent de plusieurs échelles qui peuvent étre définies grace a la table des échelles des criteres
(3). Seules les échelles du critere sélectionné dans la table des critéres (2) s’affichent dans la table des
échelles de critéres (3). Les niveaux des échelles sont définis dans la table des niveaux des échelles de
critére (4). Seuls les niveaux de l'échelle sélectionnée dans la table des échelles de criteres (3) sont
affichés dans la table des niveaux des échelles de critéres (4).

La table des métriques (5) permet de définir plusieurs métriques d’évaluation de la dangerosité des
parties prenantes. Ces métriques permettent de calculer un niveau de dangerosité pour les parties
prenantes, a partir de l'évaluation faite selon les différents critéres. Pour cela, une formule est
renseignée dans la métrique (champ Formule). Cette formule peut contenir des opérations arithmé-
tiques de base (+, -, *, / pour l'addition, la soustraction, la multiplication et la division respective-
ment), qui sont priorisées de fagon usuelle (c’est-a-dire que les opérations de multiplication et de divi-
sion sont prioritaires sur l'addition et la soustraction). Afin de changer l'ordre d’évaluation, des
parenthéses ( et ) peuvent étre utilisées. Dans la formule, il est possible de substituer des variables
par les valeurs des critéres de la partie prenante. Ces variables sont de la formule [REF], oil REF est
la référence du critére (champ Référence) telle que définie dans la table des critéres (2). Afin de
pouvoir étre utilisé dans une métrique, un critére doit étre associé a la métrique (champ Criteéres).

Par exemple, pour les critéres du guide de dépendance (référence DEP), pénétration (référence PEN),
maturité cyber (référence MAT) et confiance (référence CON), la formule définie dans le guide peut étre
définie par ([DEP] * [PEN]) / ([MAT] * [CON]).

Conseil Les espaces sont ignorées dans la formule, elles peuvent permettre de rendre la formule plus
lisible.

Le bouton Sélectionner cette métrique (6) permet d'utiliser la métrique sélectionnée dans la
table des métriques (5) dans 1’étude.

Avertissement Changer de métrique peut faire perdre les niveaux de cotation attribués aux
parties prenantes dans 1’étude.

Les tables de zones (7) et de seuils de fiabilité (8) permettent de configurer la cartographie de
dangerosité de I'écosysteme. Les zones (7) correspondent aux cercles de couleur dans la cartographie,
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délimitant des zones. Par exemple, la cartographie peut disposer d’une zone de danger correspondant
aux niveaux de dangerosité supérieurs a 2.5. Les seuls de fiabilité (8) permettent d’attribuer des
couleurs différentes aux parties prenantes dans la cartographie de dangerosité de 1’écosystéme en
fonction de leur fiabilité cyber. La fiabilité cyber correspond au produit des critéres de la métrique
sélectionnée de type Fiabilité cyber.

Enfin, la table de description de la métrique (9) permet de visualiser 'ensemble des échelles des
criteres associés a la métrique sélectionnée dans la table des métriques (5).

Une fois la configuration de 'atelier effectuée, il est possible de revenir aux activités grace au bouton

Al (1).

4.5.2 Activité 3.1 : Construction de la cartographie de menace de I’écosysteme
et identification des parties prenantes critiques

Figure 4.23 a pour objectifs la construction de la cartographie de dangerosité de 1'écosystéme et la
sélection des parties prenantes.

Scénarios stratégiques 1=ae
s | s> | 23
Construire la cartographie de g ité de I'écosystéme et identifier les parties prenantes critiques
~ Catégories de parties prenantes @ (B 4 88 Y &8 veatiesprenantes @ D a8 Y=
Référence | Nom | Description Type Référence | Nom | Description £l
PAR Partenaires Partenaires de l'organisation Externe c1 Etablissements de santé Hpitaux, cliniques, etc...
PRE Prestataires Prestataires (sous-traitants) de externe < Pharmacies Pharmacies
Forganisation = P Intermédiaires entre les clients
cu Clients Tous types de clients. Externe rossistes repartiteurs et lorganisation
Fou de Externe P Universités Universités collaborant sur la
SER Services connexes techniques SSIvCESIet SuppoE PIOPCSES Interne L
QUES - une DSI 5 e Sociétés indépendantes de
Serm . Entité commerciale utilisatrices ' contrdle
! ervices connexes métier des données métiers nterne Laboratoires dans lesquels sont
L Filiales nationales ou internations Interne = Laboratoires effectués les recherches et
tests
~ Dangerosité de lécosysteme @ © 3
Catégorie Nom [ oépendance | pénétration | Maturité | Confiance [Dangerosité calculée pangerosité forcéd  Retenue | Justification initiale
Clients Etablissements de santé 1 1 1 3 033
Clients Pharmacies 1 1 2 3 017
Clients  Grossistes répartiteurs 1 2 2 3 033
Partenaires Universités 2 1 1 2 1
Partenaires Régulateurs 2 1 2 4 0.25
Partenaires Laboratoires 3 3 2 2 225 v
P Fournisseurs industriels a 2 2 3 133
chimistes.
Prestataires Fournisseurs de matériel 4 3 2 3 2 v
Prestataires Prestataires informatiques 3 4 2 2 3 v
~ Cartographie initiale de dangerosité de Iécosystéme /. Q a

Figure 4.23. Activité 3.1

ol
Dans l'atelier 3, les boutons (1), “' (2), E (3) sont présents sur I'ensemble des pages d’activ-
ités, et permettent respectivement de basculer dans le mode simplifié de l'atelier, d’exporter les
éléments de 'atelier, et de basculer sur la Figure 4.22.

Dans Figure 4.23, la cartographie de dangerosité est construite d’abord en définissant des catégories
de parties prenantes (4), qui permettront de grouper les parties prenantes définies dans la table des
parties prenantes (5). Une fois les parties prenantes définies, leur niveau de dangerosité est évalué
selon la métrique d’évaluation des parties prenantes sélectionnée depuis la Section 4.5.1. A cette fin, la
table de dangerosité de l'écosysteme (6) présente une colonne pour chaque critére associé a la
métrique, qui permet d’attribuer une valeur selon I'échelle du critére en double-cliquant sur la case
du tableau. Une fois 1’ensemble des critéres évalués pour une partie prenante, l’application calcule
automatiquement le niveau de dangerosité de la partie prenante a I'aide de la formule définie dans la
métrique. Il est toutefois possible de forcer une valeur de dangerosité avec la colonne Dangerosité
forcée. Une fois le niveau de dangerosité connu de l'application (le niveau forcé prévaut sur le
niveau calculé si les deux existent), la partie prenante apparait sur la cartographie initiale de
dangerosité de 1’écosystéme (7).
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4.5.3 Activité 3.2 : Elaboration des scénarios stratégiques

Figure 4.24 a pour objectif I'élaboration des scénarios stratégiques et des chemins d’attaque qui les
composent.

Laboratoires

Scénarios stratégiques EC -3
==
Elaborer des scénarios stratégiques
~ scénarios stratégiques @ 1 a8 Y[z
Intitulé Description e SR/OV Evénement redouté Valeur métier Gravité
—vl e tonne dob
iz CaiDen un avantage TS Fuite des informations de R&D Recherche & développement (R&D) Majeur

concurrentiel informations

Une organisation hacktiviste perturbe la production ou la distribution  Activiste idéologique / Saboter R
sabotage de la campagne de . Atteinte & la production ou distribution

des vaccins afin de créer un choc psychologique sur la population etde  la campagne nationale de Fabriquer des vaccins
vaccination . des vaccins

discréditer les pouvoirs publics. vaccination
v Chemins dattaque : Vol de données de R&D @ 2 s Y i
Reférence ~ Chemin diattaque | Description Parties prenantes
RO1 canal direct Exfiltration des données via un canal direct
02 Vol sur e 51 du laboratoire Les données sont récupérées sur le S1 du laboratoire qui détient une partie des o,

données de R&D.
D Canal dexfiltration depuisle  Le concurrent crée un canal d'exfiltration passant par le SI du prestataire BT TS
prestataire informatique informatique.
~ Graphe du scénario stratégique : Vol de données de R&D 3 4/:@ al(m
canal direct
Vol sur le SI du laboratoire
m: >®<z g Voler des informations

Figure 4.24. Activité 3.2

N

La table des scénarios stratégiques (1) permet de définir des scénarios stratégiques a partir d'un
couple SR/OV retenu dans Section 4.4.4 et d'un événement redouté issu de Section 4.3.3. Lors de la
sélection d’un évenement redouté dans le formulaire de création ou d’édition du scénario stratégique,
le niveau de gravité est automatiquement positionné sur le niveau de 1’évenement redouté. Il est
toutefois possible de changer le niveau de gravité du scénario stratégique.

Avertissement Le niveau de gravité du scénario stratégique pouvant différer du niveau de gravité
de son évenement redouté, changer la gravité d'un évenement redouté ne change pas la gravité
des scénarios stratégiques qui lui sont associés. Il est nécessaire de changer la gravité de chacun
des scénarios le cas échéant.

La table des chemins d’attaque (2) permet de visualiser et d’éditer les chemins d’attaque du scénario
stratégique sélectionné dans la table des scénarios stratégiques (1). Ces chemins d’attaque sont dess-
inés dans le graphe du scénario stratégique (3). Il est possible de changer l'orientation du graphe avec
¥

le bouton " * | ou le bouton (4). Seules les parties prenantes critiques retenues dans Section 4.5.2
peuvent étre associées aux chemins d’attaque. Le graphe (3) permet de changer l'ordre des parties
prenantes dans le cas ol plusieurs parties prenantes seraient associées a un chemin d’attaque. Afin de
changer l'ordre des parties prenantes, glisser-déposer la partie prenante a sa position souhaitée.

4.5.4 Activité 3.3 : Définition des mesures de sécurité de I’écosystéeme

Figure 4.25 a pour objectifs la définition des mesures de sécurité de 1’écosysteme et la réévaluation de
la cartographie de dangerosité de I’écosysteme.
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Scénarios stratégiques B =
[z | sz
Définir les mesures de sécurité sur I'écosystéme
~ Mesures de sécurité de Iécosystéme @ ] a8 Y1
Intitulé | Description Dépendance | Pénétration | Maturité Confiance

Dotation de matériels de maintenance administrées par la DSI et qui seront mis a disposition du o X o o

prestataire sur site (permet de réduire la pénétration des fournisseurs de 3 a 2).
Audit de sécurité et suivi du plan d'action interne Audit de sécurité et suivi du plan d'action interne o 0 05 o
Renforcement de la protection des données de R&D Solutions a investiguer : chiffrement, cloisonnement du réseau R&D. o 0 05 o
Limitation des données transmises Les données transmises, notamment aux laboratoires, doivent étre réduites au juste besoin. o -1 0 o
© Evaluation des parties prenantes @ 2. a 1%

Catégorie Nom [ vateur initiale Mesures de sécurité Dépendance | Pénétration | Maturité | Confiance | Valeur résiduelle (C) | Valeur Résiduelle (M) Justification résiduelle
Clients  Etablissements de santé 033 1 1 1 3 033 1
Réduire le risque de piégeage
des équipements de
maintenance utilisés sur le
systéme industriel
Clients  Grossistes répartiteurs 033 1 2 2 3 033
Réduire le risque de piégeage
des équipements de
maintenance utilisés sur le
systéme industriel
Partenaires Régulateurs 0.25 2 1 2 a 025
L des donné

Clients  Pharmacies 017 1 1 2 3 017

Partenaires  Universités 1 2 1 1 2 1

~ Cartographie initiale de menace de lécosystéme 3 @|(@| (W v cartographie résiduelle de menace de I'écosysteme 4 Qalm
| -

Figure 4.25. Activité 3.3

Dans Figure 4.25, la table des mesures de sécurité de I'écosysteme (1) permet de définir les mesures
de sécurité de 1’écosysteme, et leurs valeurs selon les criteres de la métrique sélectionée pour 1'évalua-
tion des parties prenantes. Les valeurs des mesures de sécurité seront ajoutées aux valeurs initiales
des parties prenantes telles que définies a Section 4.5.2 pour chaque critére, ce qui permettra une
réévaluation du niveau de dangerosité avec la formule définie dans la métrique. La table d’évaluation
des parties prenantes (2) permet d’associer les mesures de sécurité aux parties prenanteset affiche les
niveaux résiduels pour chacun des critéres, ainsi que le niveau de dangerosité résiduel.

Par exemple, avec 4 critéres, si une partie prenante a des niveaux 1 2 2 3, lui associer une mesure de
sécurité avec les valeurs 0 1 0 0 meénera a des valeurs résiduelles de 1 3 2 3. La dangerosité
résiduelle est ensuite calculée avec les valeurs résultantes (1 3 2 3).

Note Les valeurs pour chaque critére ne peuvent pas sortir des valeurs de 1’échelle du critére. Ainsi,
ajouter une mesure de sécurité 0 -1 0 0 a une partie prenante avec des niveaux 2 1 3 2 ménera
aux niveaux résiduels 2 1 3 2, identiques aux niveaux originaux (en supposant que le second
critére n’ait pas de valeur inférieure a 1).

Les graphes de l'activité (3 et 4) représentent les cartographies initiale (3) et résiduelle (4) de la
dangerosité de 1'écosystéme. La cartographie initiale (3) présente les mémes données que celle
présentée dans Section 4.5.2 ; elle est répétée ici afin de pouvoir visualiser I’évolution des parties
prenantes suite a I'implémentation des mesures de sécurité par la comparaison des deux graphes.

Note La cartographie dessinée ici peut différer de celle de l'activité 3.1 par l'utilisation d’échelles
différentes. Les données sont bien les mémes, seule I'échelle utilisée peut changer. L'activité 3.3 utilise
la méme échelle pour les deux cartographies, afin de simplifier la comparaison des deux, alors que
l'activité 3.1 ne prend en considération que les valeurs initiales pour le calcul de son échelle.

4.6 Version simplifiée de I'atelier 3

ol
Le bouton “* (1 de Figure 4.23) permet de basculer I'atelier 3 en mode simplifié¢. Ce mode présente
seulement deux activités au lieu de 3 (3.1 et 3.2), en s’affranchissant de 1’évaluation de la dangerosité
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des parties prenantes. Toutes les parties prenantes définies dans la version simplifiée sont considérées
comme étant des parties prenantes critiques, qui pourront étre utilisées pour construire des chemins
d’attaque.

Cette version simplifiée peut étre utilisée afin de construire rapidement des scénarios stratégiques et
chemins d’attaque sans s’attarder sur 'évaluation de la dangerosité des parties prenantes. Elle est
surtout adaptée pour effectuer une étude dont le cadre temporel serait restreint, mais n’est pas recom-
mandée pour mener a bien une étude compléte conforme a la méthode, dans le cadre d’'une homolo-
gation par exemple.

Depuis la version simplifiée, il est possible de revenir a la version classique de l'atelier avec le bouton
Ll |

&% (élément 1 de Figure 4.26).
4.6.1 Activité 3.1 (version simplifiée)

L'activité 3.1, dans sa version simplifiée, présente les mémes éléments que dans sa version standard,
sans les éléments de calcul de la dangerosité des parties prenantes.

Scénarios stratégiques P LES Y
Activité 3.2
Construire la cartographie de dangerosité de I'écosystéme et identifier les parties prenantes critiques
~ Catégories de parties prenantes @ B 2 a§ T2
Référence | Nom | Description | Type

PAR Partenaires Partenaires de l'organisation Externe
PRE Prestataires ITreS(a(alreS (sous-traitants) de Externe

Torganisation
c Clients Tous types de clients Externe
Fou del Externe
SER Services connexes techniques SSViceS € SUPPOITS proposés Interne

par une DST
SER-M Services connexes métier ' commerciale utiisatrices Interne

des données métiers
FIL Filiales nationales ou internations Interne
© Parties Prenantes @ 3 a8 Yz@®

Référence | Nom | Description Catégorie
a Erablissements de santé Hopitaux, cliniques, etc... Clients
c Pharmacies Pharmacies Clients

) Intermédiaires entre les clients
a Grossistes répartiteurs ° Clients
et lorganisation
. Universités collaborant sur la
Pl Universités Partenaires
recherche
Sociétés indépendantes de
controle
Laboratoires dans lesquels sont
P3 Laboratoires effectués les recherches et Partenaires
tests
Fournisseurs des matiéres
Fournisseurs industriels .
Fl premiére pour la recherche et Prestataires
chimistes
Ia production de vaccins
Fournisseurs de matériel pour
R Fournisseurs de matériel Ia recherche et la production de Prestataires
vaceins

P2 Régulateurs Partenaires

Sociétés de prestation gérant

=] Prestataires informatiques o
£ les éléments du ST

Prestataires

Figure 4.26. Version simplifiée de 1’activité 3.1

Dans Figure 4.26, il est possible de définir les catégories de parties prenantes de la méme facon que
dans la version standard depuis la table de catégorie des parties prenantes (2). La table des parties
prenantes (3) permet de définir les parties prenantes. Contrairement a la version standard de 'activ-
ité, il n'y a pas d’évaluation de la dangerosité des parties prenantes. En conséquences, toutes les
parties prenantes sont considérées comme retenues.

4.6.2 Activité 3.2 (version simplifiée)

La version simplifiée de I'activité 3.2 est identique a sa version standard.

4.7 Atelier 4 : Scénarios opérationnels

L'atelier 4 est composé de deux pages d’activités et d"une page de configuration. L'activité 4.1 permet
de construire les scénarios opérationnels, en définissant les actions élémentaires et les modes opéra-
toires qui les composent. L'activité 4.2 permet d’évaluer la vraisemblance des scénarios opérationnels
définis dans l'activité 4.1, selon la méthode souhaitée (expresse, standard ou avancée). Les différentes
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méthodes de calcul de la vraisemblance sont présentées dans la fiche méthode 8 du complément a la
méthode édité par '’ANSSI.

4.7.1 Configuration de I’atelier 4

Le bouton (élément 3 de I'image de l'activité 4.1) permet d’accéder a la configuration de 'atelier
depuis n'importe laquelle de ses activités.

La Figure 4.27 permet de définir les éléments nécessaires a la construction des modes opératoires, et a
I’évaluation de la vraisemblance des scénarios opérationnels.

Scénarios opérationnels EES

Séquence sélectionnée (Etude): CyberKillchain

~ séquences. dattaque 02 dicnsin @ 3 B V|[2[[& v catégorie diactions 04 a§ Y&
o Vo e T 3
Séectionner cti ilchan
 Base de connaissances dactions o6 a8 Y
=0 T Contgore e T Jostheaton

 vraisemt blance élémentaire. o7 B8 Y 28 oifcuérechnie @ 8 LIS dFYIES

o as Yis

probabil

< 10 B
o
abie oderée Eevie Tos cevie
Quasicortaine
ry
s devie
-
sgniicative
’’’’’ ___

Figure 4.27. Page de configuration de l'atelier 4

Tout d’abord, la Figure 4.27 permet de définir les séquences d’attaque (kill chains) disponibles dans
I'application (2). Les phases de la séquence d’attaque séléectionnée dans la table des séquences d’at-
taque (2) peuvent étre éditées dans la table des phases (3). Il es possible de choisir la séquence d’at-
taque a utiliser pour l'étude avec le bouton Sélectionner cette killchain (5). Ces séquences
d’attaque permettent de structurer les modes opératoires en différentes phases dans 'activité 4.1.

Il est également possible de définir des catégories d’actions depuis la table des catégories d’actions
(4). Ces catégories peuvent associer aux actions pour aider a les classer, lors de la construction des
modes opératoires dans l'activité 4.1. La base de connaissance d’actions (6) permet de saisir des
actions prédéfinies, qui peuvent étre utilisées pour remplir automatiquement les champs des actions
lors de la construction des modes opératoires dans l'activité 4.1.

Les éléments suivants (7, 8, 9, 10) permettent de définir la métrique de cotation de la vraisemblance a
utiliser dans 1’activité 4.2, grace a une échelle de probabilité de succeés (7), une échelle de difficulté
technique (8) et une échelle de vraisemblance (9), qui peut étre calculée a partir des deux échelles
précédentes grace a la matrice de cotation de la vraisemblance (10).

Le bouton * (1) permet de revenir aux activité de l'atelier 4.
4.7.2 Activité 4.1 : Construction des scénarios opérationnels

L'activité 4.1 permet de définir les scénarios opérationnels, en construisant des graphes d’attaque
composés d’actions élémentaires liées entre elles pour former des modes opératoires techniques.
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